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rechtsschranken des Art 10 Abs 2 EMRK
darstellt. Das allgemeine Erfordernis, dass ein
derartiger Eingriff ,,necessary in a democratic
society“ zu sein hat, ist hier durch Beiziehung
des BVG Rundfunk und den darin genannten
Postulaten Objektivitdt, Unparteilichkeit der
Berichterstattung, Berlicksichtigung der Mei-
nungsvielfalt, Ausgewogenheit der Program-
me und Unabhingigkeit der Personen und
Organe, die mit der Besorgung der fur die
Allgemeinheit bestimmten Verbreitung von
Darbietungen aller Art betraut sind, zu kon-
kretisieren.

Vor diesem Hintergrund scheint mir zwar
Raum fiir die Ansicht, dass dem Staat Schutz-
pflichten gegeniiber dem Rundfunk obliegen,
dieser Schutzpflicht entspricht er allerdings,
indem er die negative Auflerungsfreiheit des
Journalisten (Uberzeugungsschutz gemifd § 2
MedienG) gewahrleistet — eine dariiberhin-
ausgehende Schutzpflicht im Sinne der Her-
stellung und Gewihrleistung ,,innerer Presse-
freiheit® ist der Rechtsordnung nicht zu ent-
nehmen (darauf abzielende Intentionen, die
bei den Beratungen im Vorfeld der Verab-
schiedung des MedienG 1981 eine grofSe Rol-

le gespielt haben, liefSen sich bekanntlich po-
litisch nicht durchsetzen).

Wenn der VIGH von einer grundsitzlichen
Abwagungsbedirftigkeit zwischen Rund-
funkfreiheit des ORF einerseits und individu-
eller Meinungsauflerungsfreiheit des journa-
listischen ORF-Mitarbeiters ausgeht, dann
bahnt er (gegen den erklarten Willen des ein-
fachen Gesetzgebers) den Weg zur ,inneren
Pressefreiheit“. Sollte der VIGH diese Rich-
tung weiter verfolgen, dann hitten die ,,min-
destens 120 Personen®, die mit ihrer Popular-
beschwerde gemafs § 36 Abs 1 Z 1 lit b ORF-
G die Sache in Gang brachten, zwar dieses
Verfahren verloren, die Position der journa-
listischen Mitarbeiter des ORF aber dennoch
insgesamt gestdarkt. Wie freilich eine von der
Verfassungsrechtsprechung derart induzierte
erhohte rechtliche Bedeutsamkeit journalisti-
scher Eigenverantwortlichkeit und der damit
notwendig einhergehende Generalverdacht
gegentiber allen dienstlichen Anweisungen
mit der Erfullung des ORF-Programmauftra-
ges und generell mit der arbeitsteiligen Be-
triebsfiihrung eines Medienunternehmens zu
vereinbaren wiren, das ist schwer vorstellbar.

Negatorischer Unterlassungsanspruch bei unbefugtem
Eindringen in ein I'T-System
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. Ein Unterlassungsanspruch besteht nicht nur gegen den unmittelbaren Storer, sondern auch
gegen denjenigen, der die tatsichliche und rechtliche Moglichkeit hat, die auf ihn zuriickge-
hende seiner Interessenwahrung dienende, aber unmittelbar vom Dritten vorgenommen St6r-
handlung zu steuern und gegebenenfalls auch zu verhindern (mittelbarer Storer).

. Der Unterlassungsanspruch besteht auch gegen denjenigen, der einen Computer und eine
damit verbundenen IP-Adresse (gemeint: Internetanschluss) zur Verfiigung stellt.

. Da es sich um einen negatorischen Unterlassungsanspruch und nicht um einen Schadener-
satzanspruch handelt, kommt es nicht darauf an, ob die Kriterien der §§ 1313a, 1315 ABGB
erfiillt sind.

. Der blofSe Umstand, dass der unmittelbare Storer nicht mehr bei der Beklagten beschaftigt
ist, reicht ohne weitere MafSnahmen zur Beseitigung der Wiederholungsgefahr nicht aus.

OGH, 16.11.2012, 6 Ob 126/12s - ,,Eindrin-
gen in EDV-Systme*“

Deskriptoren: Unterlassungsanspruch, mittelbarer Storer, Eindringen

in ein IT-System, Eindringen in ein EDV-System, Wiederholungsgefahr
Normen: §§ 364 (2) und 523 ABGB

Sachverhalt:

Der stellvertretende Ressortleiter einer osterreichischen

Boulevard-Tageszeitung wollte Informationen erlangen

und versuchte in ein E-Mail-Konto einer moglicherwei-

se in den Fall verwickelten Person einzudringen, indem
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er Benutzernamen und Passworter durchprobierte. Der
Betroffene erkannte den Angriff und klagte den Inhaber
jener IP-Adresse (und nicht den unmittelbaren ,, Tater®)
auf Unterlassung, von dessen Computer der Einbruchs-
versuch erfolgte. Der IP-Adresseninhaber — eine Hol-
ding Gesellschaft — wehrte sich gegen die Vorwiirfe und
gestand zwar zu, dass der Angriff durch einen Mitarbei-
ter eines Tochterunternehmens erfolgt ist, dessen Ver-
halten sei ihr jedoch nicht zurechenbar. Dariiber hinaus
sei dieser Mitarbeiter nicht mehr beim Tochterunterneh-
men beschaftigt.

Entscheidungsgriinde

Hiezu hat der Oberste Gerichtshof erwogen:

Die Revision ist im Interesse der Rechtssicherheit zulis-
sig; sie ist auch berechtigt.

1. Entgegen der Rechtsansicht der Vorinstanzen handelt
es sich im vorliegenden Fall nicht um einen Schadener-
satzanspruch. Aus diesem Grund kommt es auch nicht
darauf an, ob die Kriterien der §§ 1313a, 1315 ABGB
erfulle sind. Vielmehr steht der Klagerin ein negatori-
scher Unterlassungsanspruch gegen unbefugtes Eindrin-
gen in ihr EDV-System zu. Insoweit sind daher die von
der Rechtsprechung zu §§ 523, 364 Abs 2 ABGB entwi-
ckelten Grundsitze auch auf die vorliegende Konstella-
tion zu Ubertragen.

2.1. In der Rechtsprechung ist anerkannt, dass sowohl
der Unterlassungsanspruch nach § 364 Abs 2 ABGB als
auch jener nach § 523 ABGB sich auch gegen denjeni-
gen richten kann, der die Storung nur mittelbar veran-
lasst hat; die Storereigenschaft wird nicht dadurch aus-
geschlossen, dass die Dritten aus eigenem Antrieb und
selbstverantwortlich handeln (2 Ob 167/07h).

2.2. Demnach kann auch vom mittelbaren Storer — das
ist derjenige, der die tatsachliche und rechtliche Mog-
lichkeit hat, die auf ihn zuriickgehende, seiner Interes-
senwahrung dienende, aber unmittelbar von Dritten
vorgenommene Storhandlung zu steuern und gegebe-
nenfalls auch zu verhindern — Unterlassung und nicht
blof§ Einwirkung auf den unmittelbaren Storer begehrt
werden. Aus dieser Erwidgung hat der Oberste Gerichts-
hof Unterlassungsanspriiche im Zusammenhang mit
Werbeverteilung gegen den Auftraggeber der Werbeak-
tion bejaht (SZ 69/10; ausfiihrlich dazu P. Bydlinski,
Zivilrechtliche Zulassigkeitsgrenzen bei der Verteilung
von Werbematerial, O]JZ 1998, 641).

2.3. Dieser Grundsatz entspricht mittlerweile standiger
Rechtsprechung (RIS-Justiz RS0103058). So hat der
Oberste Gerichtshof etwa Unterlassungsanspriiche in
einem Fall bejaht, in dem sich der Sicherungskasten fur
die klagende Partei in der Wohnung der beklagten Par-
teien befand. In diesem Fall waren wiederholt Siche-
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rungen herausgedreht bzw gelockert worden, sodass es
zu Stromausfillen in der kldgerischen Wohnung kam.
Obwohl nicht festgestellt werden hatte konnen, von
wem die Sicherungen manipuliert worden waren, be-
jahte der Oberste Gerichtshof die passive Klagslegiti-
mation der beklagten Parteien, weil diese auch gegen-
iiber Personen, die sich mit ihrem Wissen und Willen in
ihrer Wohnung aufhielten, berechtigt und verpflichtet
gewesen wiren, das Herausdrehen oder Lockern von
Sicherungen zu unterbinden (8 Ob 151/08a). Ebenso
wurde etwa die Passivlegitimation eines Liegenschafts-
eigentimers fur Handlungen seiner Jagdgiste bejaht
(2 Ob 147/10x).

3.1. Diese Grundsitze finden im Wesentlichen die Billi-
gung der neueren Lehre (P. Bydlinski aaO; G. Kodek,
Besitzstorung 387 ff). Nach P. Bydlinski sind ,fast alle®
im Rahmen der bisherigen Diskussion herangezogenen
Kriterien zu beachten. Konkret nennt er neben der In-
tensitit der Beeintrachtigung die Abhilfemoglichkeit
und die fiir den Dritten damit verbundenen Nachteile.
Dabei sei auf das Denkmodell des beweglichen Systems
abzustellen. Zu bertcksichtigen sei dabei auch, inwie-
weit Abhilfemaffnahmen zumutbar seien. Auch die Er-
folgswahrscheinlichkeit der dem Dritten moglichen
MafSnahmen sei zu beriicksichtigen. Je geringer die
Wahrscheinlichkeit sei, dass nach Vornahme der ent-
sprechenden MafSnahme die Wiederholung von Besitz-
storungshandlungen ausgeschlossen werden kann, und
je grofler die damit verbundene Belastung des Dritten
sei, umso weniger konne von Zumutbarkeit ausgegan-
gen werden.

3.2. Auch zum verwandten Problem der Haftung des
mittelbaren Storers im Besitzrecht wird darauf abge-
stellt, dass durch den Einsatz von Gehilfen der eigene
Aktionsradius erweitert wird. Wesentlicher Gesichts-
punkt sei auch die abstrakte Beherrschbarkeit der Ge-
fahr. Fur die Beurteilung der Moglichkeit zur Abhilfe
komme es auf die Beziehung zwischen Storer und Drit-
tem an. Dabei sei nicht nur die Moglichkeit als solche
entscheidend, sondern auch, auf welche Weise der Dritte
seinen Einfluss ausiiben konne und mit welchen Nach-
teilen dies gegebenenfalls fiir den Dritten verbunden sei.
Je leichter der ,,Geschiftsherr* auf den unmittelbaren
Storer Einfluss nehmen konne, umso eher sei seine Haf-
tung gerechtfertigt. Fiir das Bestehen des Unterlassungs-
anspruchs sei auch dessen Bedeutung fiir die Sicherstel-
lung effizienten Schutzes in der Zukunft zu berticksich-
tigen. Dabei wird auch hervorgehoben, dass die Identi-
tat des unmittelbaren Storers dem Beeintrachtigten
vielfach unbekannt sein wird (P. Bydlinski, O]JZ 1998,
651; G. Kodek, Besitzstorung 386).

3.3. Auch Kietaibl stimmt — im Anschluss an Jabornegg
(Biirgerliches Recht und Umweltschutz, GA 9. OJT /4
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[1985] 44 f) im Rahmen seiner Kommentierung des
§ 354 ABGB (in Fenyves/Kerschner/Vonkilch, Klang?
§ 354 Rz 24) den von der Rechtsprechung entwickelten
Grundsitzen zu. Wenngleich die Abhilfemoglichkeit al-
lein noch nicht ausreiche, einen Unterlassungsanspruch
zu begriinden, seien die Entscheidungen im Ergebnis
richtig, wenn und weil das Rechtsverhiltnis zwischen
unmittelbarem und mittelbarem Storer so ausgestaltet
sei, dass die unmittelbare Storung wertungsmafig als
solche (auch) des Vertragspartners anzusehen sei.
Grund dafiir sei, dass die Storung im Zuge seines Han-
delns ,fir“ die Zwecke des Vertragspartners (insbeson-
dere fiir den Arbeitgeber oder Auftraggeber) erfolge
und der Vertragspartner aus dem (die unmittelbare Sto-
rung veranlassenden) Vertragsverhaltnis Nutzen ziehe,
sodass dem Vertragspartner letztlich die ,,Nutzungs-
und Dispositionsbefugnis“ iiber den unmittelbaren Sto-
rer zukomme. Damit zusammenhingend spreche auch
der allgemeine Rechtsgedanke der Erweiterung des ei-
genen Aktionsradius durch den Einsatz Dritter und die
daraus folgende Verantwortlichkeit auch fiir diese Drit-
te fiir eine Zurechnung (Kietaibl aaO; G. Kodek aaO
387).

3.4. Ein wesentlicher Gesichtspunkt sei die Effektivitat
des Schutzes vor Eigentumsbeeintrachtigungen. Handle
der unmittelbare Storer im Interesse oder im Verantwor-
tungsbereich eines Dritten, so wire dem Gestorten mit
einem Anspruch blof$ gegen den jederzeit austauschba-
ren unmittelbaren Storer wenig geholfen (P. Bydlinski
0OJZ 1998, 649; G. Kodek aaO 385; Kietaibl aa0Q). Zu-
letzt spreche aus dem Blickwinkel eines wirksamen ne-
gatorischen Schutzes auch die ,,Anonymitit“ des unmit-
telbaren Storers: Die Identitit des mittelbaren Storers
(zB Arbeitgeber, Grundeigentiimer) sei fiir den beein-
trachtigten Eigentimer oft weitaus leichter feststellbar
als diejenige des unmittelbar Handelnden (Kietaibl
a2a0).

4.1. Diese Uberlegungen lassen sich auf den vorliegen-
den Fall ibertragen. Es geht gleichfalls um einen absolu-
ten Unterlassungsanspruch. Wenngleich § 364 Abs 2
ABGB nicht unmittelbar einschlagig ist, hat doch die
Beklagte den Computer mit der entsprechenden IP-Ad-
resse zur Verfligung gestellt. Damit hat die Beklagte aber
schon aufgrund dieses Umstands Einfluss auf Art und
Weise der Benutzung dieses Anschlusses. Dazu kommen
zumindest mittelbare gesellschaftsrechtliche Einfluss-
moglichkeiten, die der Beklagten als Holdinggesellschaft
zukommen. Im Ubrigen hat die Beklagte nach ihrem ei-
genen Vorbringen offenbar sogar direkte Durchgriffs-
rechte, konnte doch der Geschiftsfithrer der Beklagten
den betreffenden Redakteur direkt suspendieren.
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4.2. Damit ist aber entgegen der Rechtsansicht des Be-
rufungsgerichts von einer Haftung der Beklagten fuir die
Rechtsverstofse des Redakteurs auszugehen.

5.1. Ziel des Unterlassungsanspruchs ist die Verhinde-
rung kunftiger gleichartiger Verletzungen (6 Ob 80/01k;
vgl G. Kodek/Leupold in Wiebe/Kodek, UWG § 14
Rz 7, 11). Er steht immer zu bei der Gefahr eines kiinf-
tigen Schadenseintritts, uzw sowohl bei bereits erfolgter
Rechtsverletzung als auch vorbeugend, wenn Bege-
hungsgefahr, also die Gefahr eines erstmaligen Schaden-
seintritts, besteht (6 Ob 37/95 SZ 69/12; vgl E. Wagner,
Gesetzliche Unterlassungsanspriiche im  Zivilrecht
[2006] 101 ff). Nach standiger Rechtsprechung indiziert
die Rechtsverletzung die Wiederholungsgefahr (G. Ko-
dek/Leupold in Wiebe/Kodek, UWG § 14 Rz 42). Sofern
bereits eine Rechtsverletzung stattgefunden hat, ist nach
standiger Rechtsprechung in der Regel Wiederholungs-
gefahr anzunehmen, sofern nicht das nachtragliche Ver-
halten des Eingreifers oder andere Umstinde dies zu-
mindest duflerst unwahrscheinlich erscheinen lassen.
Die Rechtsprechung formuliert hier vielfach, dass die
Wiederholungsgefahr vermutet werde (4 Ob 106/94
SZ 67/161; 4 Ob 28/88; 4 Ob 87/94; 6 Ob 37/95
SZ 69/12; 6 Ob 2026/96; 6 Ob 315/02w uva). Daher
muss nicht der Klager die Wiederholungsgefahr geson-
dert behaupten oder beweisen, sondern der Beklagte die
diesbeziigliche Vermutung widerlegen (4 Ob 312/80;
4 Ob 362/84; 4 Ob 395/87; 4 Ob 90/90; 4 Ob 45/99¢;
4 Ob 272/99z ua; G. Kodek/Leupold in Wiebe/Kodek,
UWG § 14 Rz 42 mwN).

5.2. Der blofSe Umstand, dass der Redakteur nicht mehr
bei der Konzerngesellschaft der Beklagten beschiftigt
ist, fuhrt noch nicht zum Wegfall der Wiederholungsge-
fahr, ist doch nicht ausgeschlossen, dass andere Mitar-
dhnlichen Uberlegungen vergleichbare
Rechtsverstofse setzen. Die Beklagte hat auch nicht be-
hauptet, aus Anlass des betreffenden Falls entsprechen-

beiter aus

de generelle Anweisungen erlassen zu haben. Weder hat
die beklagte Partei ihre tibrigen Mitarbeiter aufgefor-
dert, vergleichbare Rechtsverstofse zu unterlassen (vgl
4 Ob 156/09h), noch hat sie entsprechende Aufkla-
rungsmafinahmen gesetzt (vgl 4 Ob 67/94). Selbst die
Freistellung des Redakteurs ist erst unter dem Druck des
Prozesses erfolgt. Derartige MafSnahmen fihren aber
nie zum Wegfall der Wiederholungsgefahr (4 Ob 155/90;
4 Ob 24/05s).

6. Damit erweist sich das Klagebegehren aber als be-
rechtigt, sodass das angefochtene Urteil spruchgemafs
im Sinn einer Wiederherstellung des Ersturteils abzudn-
dern war.

7. L.
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Anmerkung
Von Markus Dorfler

Die Entscheidung des OGH erleichtert im Be-
reich ,,Eindringen in fremde IT-Systeme* die
Durchsetzung eines Unterlassungsanspruches
wesentlich. Zwar muss derjenige, in dessen
IT-System eingedrungen wird (der sogenann-
te Gestorte), noch den Inhaber der IP-Adresse
ausfindig machen, dies stellt jedoch bei Un-
ternehmen in vielen Fillen kein Problem dar,
da diese oftmals statische IP-Adressen ver-
wenden, die im Internet unter http://ripe.net
offentlich abgefragt und zugeordnet werden
konnen.

Wesentlich ist, dass der Gestorte in weiterer
Folge keinen Nachweis erbringen muss, in
welchem Verhiltnis der Inhaber der IP-Adres-
se und der unmittelbare Storer zueinander
stehen, da es sich um einen negatorischen Un-
terlassungsanspruch — und nicht um einen
Schadenersatzanspruch — handelt.

Der OGH hat jedoch die Frage unbeantwor-
tet gelassen, wie weit der Kreis der ,,mittelba-
ren Storer sein kann. Aufgrund der vorlie-
genden Entscheidung wire es nicht nur denk-
bar, dass der Unterlassungsanspruch gegen
Betreiber offener WLAN-Internetzuginge in
Kaffeehdusern durchgesetzt wird (siehe dazu
auch die jiingste Entscheidung des BGH vom
11.01.2013 - 308 O 442/12; MMR 2013,

322), sondern auch bei Internetprovidern
selbst, sofern diese das Recht besitzen, die
Dienstleistung einzustellen, sobald der Inter-
netanschluss missbrauchlich verwendet wird.
Zumindest die beiden grofSten Internetprovi-
der Osterreichs sehen Derartiges in ihren ak-
tuellen Allgemeinen Geschiftsbedingungen
vor. In diesem Fall hat der Internetprovider
selbst ,,die tatsdchliche und rechtliche Mog-
lichkeit [...], die auf ibn zuriickgebende, sei-
ner Interessenwahrung dienende, aber unmit-
telbar von Dritten vorgenommene Storhand-
lung zu steuern und gegebenenfalls auch zu
verhindern.“

Eine derart weitgehende Haftung war wohl
nicht im Sinne des OGH oder gar beabsich-
tigt, sodass die rechtlichen und tatsichlichen
Auswirkungen der Entscheidung derzeit nicht
absehbar sind. Eine Klarstellung des Hochst-
gerichts wire in diesem Punkt wiinschens-
wert.

Zumindest fir Unternehmen andert sich auf-
grund der vorliegenden Entscheidung etwas:
Diese mussen die organisatorischen und tech-
nischen Voraussetzungen schaffen, dass der
Missbrauch der den Mitarbeitern zur Verfi-
gung gestellten Computer und Internetan-
schliisse ausgeschlossen ist.
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