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Ist lhr Unternehmen DSGVO-fit?

Nur noch drei Monate bis zum neuen Datenschutzrecht. Fiir Unternehmen, die sich damit noch nicht
beschiftigt haben, wird es héchste Zeit. Herausgeber Mag. Georg Streit und Mag. Markus Dérfler zeigen
auf, welche Punkie besonders kritisch sind.

Nach jahrelangem zéhem Ringen auf hochster politischer Ebene konnte sich die Européische Union im Mai
2016 auf ein neues Datenschutzrecht in Form der neue Datenschutz-Grundverordnung (DSGVO) einigen. ©
Diese ist am 24.5. — weitestgehend unbemerki — in Kraft getreten. Das ,Unbemerktsein* war wohl auf Art 99 (2)
zurtickzufiihren, der den Geltungsbeginn der DSGVO mit 25.5.2018 festlegt, weshalb die neuen Regeln erst ab
diesem Zeitpunkt angewendet werden miissen. Auch der ésterreichische Gesetzgeber wartete tber ein Jahr zu,
bevor er darauf reagierte. Aber immerhin gibt es schon seit dem 31. Juli 2017 ein Bundesgesetz, mit dem das
(bestehende) Datenschutzgesetz 2000 geandert wird (Datenschutz-Anpassungsgesetz 2018). ® Dieses Gesetz
regelt — knapp zusammengefasst — die Umsetzung der DSGVO in Osterreich durch Adaptierung des DSG
2000, das ab dem 25.5.2018 nun nur noch Datenschutzgesetz — DSG lauten wird. Aber auch — und
insbesondere fiir Unternehmen ist dieser Stichtag relevant, denn dann missen zahlreiche
datenschutzrechtliche Prozesse bereits an die neue Rechtslage angepasst sein (widrigenfalls rigide Strafen
drohen).

Wen betrifft die Datenschutzgrundverordnung?

Grundsatzlich muss die Datenschutzgrundverordnung von jeder natiirlichen oder juristischen Person, Behérde,
Einrichtung oder anderen Stelle, die personenbezogene Daten verarbeitet, eingehalten werden.
Personenbezogene Daten liegen vor, wenn eine natiirliche Person identifiziert oder identifizierbar ist.
|dentifizierbar ist eine natirliche Person dann, wenn sie aufgrund einer Kennung, Standortdaten, einer Online-
Kennung oder anderen Merkmalen identifiziert werden kann. Zusammengefasst bedeutet das, dass faktisch
jedes Unternehmen die Datenschutzgrundverordnung anwenden muss, da faktisch jedes Unternehmen Daten
iiber natirliche Personen verarbeiten wird.

Datenverarbeitung neu

Schon bisher diirfen personenbezogene Daten nur verarbeitet (dazu gehért auch bereits das Erheben und
Speichern der Daten) werden, wenn die Verarbeitung fiir einen konkreten legitimen Zweck erfolgt. Neben
diesem konkreten Zweck der Datenverarbeitung miissen aber nun auch noch andere Qualitdtsgrundsatze
‘eingehalten werden. Bisher war es ausreichend, dass die Verarbeitung nach Treu und Glauben, fur einen
gewissen Zweck, in moglichst geringem Umfang, richtig, fur einen begrenzten Zeitraum und sicher erfolgt. In
Hinkunft muss die Verarbeitung auch transparent erfolgen. Das bedeutet, dass die jeweils betroffene Person
tiber den Verarbeitungsvorgang vom jeweiligen Verantwortlichen (demjenigen, der entscheidet, dass und wie
die Daten verarbeitet werden) gegeniiber dem Betroffenen offen legen muss, wie er die Daten verarbeitet,
die betroffene Person muss Uber den Verarbéituhgsvorgang informiert werden. Bereits diese Anderung der
rechtlichen Grundlagen fiihrt dazu, dass _Unté'rqehmen ihre Prozesse an die neuen rechtlichen Gegebenheiten
anpassen mussen. g




Die Neuerungen gehen aber noch weiter: Schon bisher war es flir eine wirksame Zustimmung zur
Datenverarbeitung notwendig, dass der jeweilige Betroffene die Erklarung giiltig, ohne Zwang und in Kenntnis
der Sachlage erklart, dass seine Daten verarbeitet werden diirfen. Dies wird durch die DSGVO weiter
verschérft. Ab dem 25.5.2018 wird es zwingend notwendig sein, dass der Verantwortliche den Nachweis
erbringt, dass er tatsdchlich eine wirksame Zustimmungserkldrung eingeholt hat — das gilt auch fur
bereits vor dem 25.5.2018 erteilte Zustimmungen. Alle Einwilligungen, die nicht den neuen Bestimmungen
entsprechen, werden ungiiltig. )

Dartiber hinaus wird in Zukunft auch die Verarbeitung von , besonderen Kategorien® von Daten (bisher:
sensible Daten) verscharft. Zu den besonderen Kategorien von Daten z&dhlen Informationen, die besonders
schutzwiirdig sind, also solche (iber die rassische und ethnische Herkunft, politische Meinung, religiése und
weltanschauliche Uberzeugung, eine allfallige Gewerkschaftszugehorigkeit, Gesundheitsdaten sowie Daten zur
sexuellen Orientierung und zum Sexualleben. Aber auch genetische und biometrische Daten fallen nunmehr
unter die ,besonderen Kategorien" von Daten. Die Verarbeitung dieser Daten ist unzuldssig, auRer es gibt
konkrete, im Gesetz genannte Griinde, welche die Verarbeitung erlauben.

Auskunftsrecht und Datenaktualisierung neu

Schon bisher gab es ein Auskunftsrecht des jeweiligen Betroffenen, mit dem er bei Verantwortlichen erfragen
konnte, welche Daten Uber ihn verarbeitet werden. Wie schon bisher ist diese Auskunft einmal im Jahr
kostenlos. In Hinkunft dauert die Frist statt acht Wochen nur mehr einen Monat, wird also de facto um die Halfte
verkirzt.

Eine weitere groRe Anderung ergibt sich fiir Unternehmen auch im Zusammenhang mit der Aktualisierung von
Daten. Wenn ein Verantwortlicher Daten an einen Dritten weitergibt, ist er verpflichtet den Dritten auch Uber
Anderungen der Daten zu informieren. So soll sichergestellt werden, dass die Datenbestande immer korrekt
sind. Noch gravierender wiegt der Umstand, dass der Empfanger der Daten auch tber den Umstand informiert
werden muss, dass die Daten geldscht wurden. ‘

Technische Umsetzung

Anderungsbedarf bei Unternehmen herrscht auch im Rahmen der technischen Rahmenbedingungen. So sind
die Unternehmer nunmehr verpflichtet, eine Datenlibertragbarkeit zu gewahrleisten. Der jeweilige Betroffene
muss die Moglichkeit haben, die Daten von einem Verantwortlichen zu einem anderen Verantwortlichen
mitzunehmen. Dazu muss der jeweilige Verantwortliche technische Schnittstellen implementieren, die die
Ubertragbarkeit erméglichen. Datenschutzkonforme Grundeinstellungen runden das Bild ab. Die
Datenerhebung muss den Prinzipien privacy by default und privacy by design folgen. Das bedeutet, dass die
technische Verarbeitung sowie die Vorgabewerte (Defaultwerte) datenschutzfreundlich gestaltet sein mlssen.
Beispielsweise darf eine Datensammlung erst beginnen, wenn die betroffene Person eine aktive Handlung
setzt. Dies kann etwa durch das Setzen eines Hakchens geschehen. Die Verarbeitung der Daten muss dariiber
hinaus datenschutzfreundlich sein. Personenbezlige miissen, sofern nicht unbedingt notwendig, geléscht
werden (Pseudonymisierung).

Technische Maltnahmen verpflichten den jeweiligen Verantwortlichen, nicht nur vor unrechtmaRigem Zugriff zu
schitzen, sondern sie missen auch sicherstellen, dass die Daten immer verflighar sind.

Organisatorische Anforderungen

Auf der organisatorischen Seite sind die Anderungen nicht weniger gravierend. Bisher hat der Verantwortliche
die Datenverarbeitung bei der Datenschutzbehérde zu melden. Ab dem 25.5.2018 besteht eine
Selbstverpflichtung. Der Verantwortliche muss dokumentieren, welche Verarbeitungsvorgange im Rahmen
seines Unternehmens erfolgen. Dazu muss er nicht nur konkret angeben, wo die Daten herkommen, was mit
den Daten geschieht und wie lange die Dat"en gé’épeichert werden. Er muss auch zu den einzelnen




Datenverarbeitungsvorgéngen klar darlegen, welche organisatorischen und technischen Maltnahmen er zum
Schutz ergriffen hat.

Unter gewissen Voraussetzungen besteht auch die Verpflichtung, einen Datenschutzbeauftragten zu bestellen,
zB dann, wenn die wesentliche Tatigkeit in der Durchfiihrung von Verarbeitungsvorgéngen besteht, die eine
umfangreiche regelméaRige und systematische Uberwachung von betroffenen Personen erforderlich machen
(z.B. Banken, Versicherungen, Kreditauskunfteien und Berufsdetektive) oder in der umfangreichen Verarbeitung
sensibler Daten oder von Daten lber strafrechtliche Verurteilungen oder Straftaten besteht (z.B.
Krankenanstalten). ©

Folgen bei Fehlern

Unangenehm sind naturgeman bei gesetzlichen Bestimmungen die Folgen, ,wenn etwas schief geht”. Die
Datenschutzgrundverordnung definiert nicht nur sehr genau, wann eine Verletzung stattgefunden hat (bereits
dann, wenn ein Dritter theoretisch Zugriff haben konnte), die Konsequenzen, die den jeweiligen
Verantwortlichen treffen, sind drakonisch. Nicht nur, dass der jeweilige Verantwortliche binnen 72 Stunden die
Behorde iiber die Verletzung informieren muss, der Verantwortliche muss auch einen Prozess implementiert
haben, die jeweiligen Betroffenen tiber die Verletzung zu informieren. Sollte der Aufwand den einzelnen
Betroffen zu informieren zu hoch sein, ist der Verantwortliche verpflichtet, die Verletzung zu verdoffentlichen.

Wenn der Verantwortliche besonders viele Daten verarbeitet und ein groRes Gefahrdungspotenzial fur die
Betroffenen besteht, sollte also durch die Datenverarbeitung ein hohes Risiko fiir die Rechte und Freiheiten von
betroffenen Personen bestehen, besteht die Verpflichtung, eine ,Datenschutzfolgenabschatzung” zu erstellen.
Unter welchen Umsténden ein solches Risiko fiir die ,Rechte und Freiheiten” besteht, ist derzeit aber noch
offen.

Kontrolliert wird das bei den Verantwortlichen auf zweierlei Arten: Einerseits ist der Verantwortliche selbst
verpflichtet — unter gewissen Voraussetzungen — einen Datenschutzbeauftragten zu bestellen, der intern die
korrekte Verarbeitung von Daten priift. Andererseits hat die Aufsichtsbehorde ein umfangreiches Recht, nicht
nur die ordnungsgemane Einhaltung zu priifen, sondern auch jeden Verstolk zu strafen.

Die Strafdrohung ist dabei wahrlich gewaltig, sie betréagt bis zu EUR 20.000.000,00 oder 4 % des weltweiten
Jahresumsatzes. Zwar ist fir die Zukunft zu erwarten, dass die zusténdigen Datenschutzbehérden einen
Strafenkatalog erlassen, in dem die jeweiligen Strafen auf die jeweilige Unternehmensgrofe angepasst werden,
da das Gesetz jedoch vorsieht, dass die Strafen ,abschreckend” sein sollen, liegt es wohl im Interesse der
Unternehmen, die Datenschutzgrundverordnung ernst zu nehmen.

Fazit

All diese Anderungen filhren dazu, dass zwar der datenschutzrechtliche Aufwand im Unternehmen gréRer wird,
sie bieten jedoch auch eine Chance. Unternehmen haben mit den neuen Regeln die (einmalige) Gelegenheit
(oder zumindest einen ,gegebenen Anlass®), Arbeitsablaufe innerhalb des Unternehmens zu bereinigen und in
einer nachvollziehbaren Art und Weise zu definieren. Nutzen Sie diese, wenn Sie nicht ohnedies schon langst
DSGVO-fit sind.
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