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JUDIKATUR ZIIR 2017/1

LAUTERKEITS- UND
IMMATERIALGUTERRECHT

OGH: Verletzung von Geschaftsgeheimnissen durch
Ausniitzen von Sicherheitsliicken

. Der fiir die Anwendung von § 11 UWG mafBgebende Geheimhaltungswille muss nicht aus-

driicklich erklirt werden, sondern kann sich auch aus den Umstinden ergeben.

. Der Geheimhaltungswille ist ausreichend erkennbar, wenn sich aus dem Verhalten des Unter-

nchmers ergibt, dass bestimmte — auch sonst nicht allgemein zugangliche — Informationen
einem bestimmten Personenkreis vorbehalten sein sollen. Das ist bei einer durch ein Passwort
geschiitzten Datenbank der Fall.

Mangelhafte Sicherheitsstandards (,,Sicherheitsliicken®) erlauben bei aufrechtem Passwort-
schutz nicht den Schluss, dass der Unternchmer kein Interesse an der Geheimhaltung hitte.

. Faktische Verfiigungsmacht und eigenes Geheimhaltungsinteresse geniigen fiir dic Annahme,

dass an sich fremde Daten (auch) eigene Geschiftsgehcimnisse sind, die in den Schutzbercich

des § 11 Abs 2 UWG fallen.

OGH Beschluss vom 25.10.2016,

4 Ob 165/16t — Ticketsysteme

Deskriptoren: Geschiftsgeheimnis, Geheimhaltungswille, Umgehung
von Passwori:“schutv_, Sicherheitsliicken.

Normen: §§ 11, 13 UWG.

Aus den Entscheidungsgriinden

Die Parteien erzeugen und vertreiben Ticket- und Ein-
trittssysteme fiir Skigebicte, Stadien und #hnliche Ein-
richtungen. Die Klagerin betreibt zudem Server, auf denen
interne Anwendungen fiir ihre Kunden installiert sind. Sie
speichert dort die mit der Nutzung der Eintrittssysteme
verbundenen Daten ihrer Kunden, die online Zugang zu
den Daten iiber eine passwortgeschiitzte Datenbank ha-
ben. Insbesondere konnen sie die Daten in Form von Be-
richten (etwa iiber Name und Anschrift der Kdufer von
Tickets in einem bestimmten Zeitraum) abrufen.

Solche Berichte wurden am Server, auf dem die Anwen-
dung fiir den Kunden installiert war, standardméfig in
cinem Zwischenspeicher (,,Cache®) abgc'!egt. Bei cini-
gen dieser Server war es aufgrund der Verwendung einer
Standardeinstellung moglich, unter Umgehung des Log-
in-Vorgangs (mit Benutzername und Passwort).auf den
Zwischenspeicher zuzugreifen, Dieser Zugriff erforderte
jedoch mehrere Informationen, dic einem Aufenstehen-
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den nicht bekannt waren und nur von IT-Spezialisten
durch gezieltes Auskundschaften und Zuhilfenahme
von Spezialsoftware erlangt werden konnten.

Fiir einen unautorisierten Zugriff auf die Berichte waren
nicht 6ffentliche Informationen erforderlich, die durch
gezieltes Erkunden und Abfragen und eine gezielte Su-
che nach Schwachstellen im Sicherheitssystem der be-
troffenen Server gewonnen werden konnten. Diese In-
formationen waren vertraulich und von der Kliagerin
nicht veroffentlicht worden.

Anfang 2015 begann ein Mitarbeiter der Beklagten,
unter Umgehen des Kennwortschutzes auf die betroffe-
nen Server zuzugreifen. Die Benutzernamen und Kenn-
worter waren ihm von den Kunden der Klagerin nicht
zur Verfiigung gestellt worden. Bei einer ,,Mitbewerber-
analyse® hatte er bei cinem dieser Kunden eine Bild-
schirmanzeige fotografiert, der eine bestimmte Internet-
adresse (URL) entnommen werden konnte. Nach dem
Vorbringen der Beklagten konnten aufgrund dieser URL
mit ,trial and error® unter geringfiigiger Modifikation
der TP-Adresse und Verwendung bestimmter Programm-
befehle auch Berichte anderer Kunden abgefragt wer-
den. Ob der Mitarbeiter die Bildschirmanzeige mit Zu-
stimmung des Kunden fotografiert hatte, konnten die
Vorinstanzen nicht feststellen.

Insgesamt griff der Mitarbeiter der Beklagten zumindest
zwolfmal auf Daten verschiedener Kunden der Kligerin
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zu, wobei cr jeweils Befehle eingab, die zur Erstellung
von Berichten fiihrten.

Die Beklagte verwertete die durch die Zugriffe erhalte-
nen Informationen gezielt dazu, Kunden der Kligerin
abzuwerben und der Kliigerin beim Anwerben von Neu-
kunden fehlende Datensicherheit, also dass Daten ,frei
im Internet® zuganglich wiren, zu unterstellen.

Zur Sicherung ihres gleichlautenden Unterlassungsbe-
gehrens beantrage die Kligerin, der Beklagten mit einst-
weiliger Verfiigung zu verbieten, die widerrechtlich aus
der Verfiigungsmacht der Kligerin erlangten Daten zu
nutzen und/oder nutzen zu lassen und oder gegeniiber
Dritten zu offenbaren.

Das Erstgericht erlie die einstweilige Verfiigung. Die
Beklagte habe ,sittenwidrig® iSv § 1 UWG gehandelt,
weil sie widerrechtlich erlangte Daten benutzt habe, um
die Kldgerin anzuschwirzen. Darin liege auch eine Ver-
letzung von Betriebs- und Geschiftsgecheimnissen iSy
§ 11 Abs 2 UWG. Die rechtswidrigen Zugriffe auf die
Server und die Verwendung und Weitergabe von Daten
fielen zudem in die Fallgruppe ,, Wettbewerbsvorsprung
durch Rechtsbruch® und verstieen daher auch gegen
§ 1 UWG.

Das Rekursgericht bestitigte dicse Entscheidung. Bei
den mit Benutzername und Passwort geschiitzten Daten
habe es sich um Geheimnisse iSv § 11 Abs 2 UWG ge-
handelt. Da die Zustimmung des Kunden zum Abfoto-
grafieren der Bildschirmanzeige nicht bescheinigt sei, sei
jedenfalls von einem unlauteren Erlangen der Informa-
tionen auszigehen. Die Daten hitten sich in der fakti-
schen Verfigungsmacht der Kligerin befunden. Die Be-
klagte habe die Daten unbefugt zu Zwecken des Wett-
bewerbs verwertet.

Der gegen diese Entscheidung gerichtete auflerordentli-
che Revisionsrekurs der Klidgerin ist zulissig, weil die
Rechtslage einer Klarstellung bedarf, er ist aber nicht
berechtigt.

1. Nach § 11 Abs 2 UWG iVm § 13 UWG kann auf
Unterlassung in Anspruch genommen werden, wer ,,Ge-
schifts- oder Betriebsgeheimnisse, deren Kenntnis er
|...] durch eine gegen das Gesetz oder die guten Sitten
verstoflende cigene Handlung crlangt hat, zu Zwecken
des Wettbewerbs unbefugt verwertet oder an andere
mitteile.®

2. Bei den strittigen Daten handelte es sich um Ge-
schdftsgeheimnisse.

2.1. Betriebs- oder Geschiftsgeheimnisse sind Tatsachen
und FErkenntnisse kommerzieller oder technischer Art,
die blof einer bestimmten und begrenzten Zahl von Per-
sonen bekannt sind, nicht tiber diesen Kreis hinausdrin-
gen sollen und an deren Geheimhaltung ein wirtschaft-
liches Interesse besteht (9 Os 7/70, SSt 41/32; RIS-Justiz
RS0079599; zuletzt etwa 4 Ob 55/14p, Betriebsgebeim-

nisse). Der Geheimhaltungswille muss nicht ausdriick-
lich erklart werden, sondern kann sich auch aus den
Umstinden ergeben; im Anwendungsbereich des § 11
Abs 1 UWG (Geheimnisverletzung durch Bedienstete)
geniigt es, dass sich ein durchschnittlicher Arbeitnehmer
iber diesen Willen des Unternehmers klar sein musste
(4 Ob 394/86, Tenniskartei, OBl 1988, 13; RIS-Justiz
RS50079599 [T1]; zuletzt ctwa 4 Ob 55/14p, Betriebs-
geheimnisse). Gleiches muss bei der Verletzung von Ge-
schiftsgeheimnissen durch Dritte (§ 11 Abs 2 UWG)
gelten. Auch hier geniigt es daher, wenn sich aus dem
Verhalten des Unternehmers ergibt, dass bestimmte
— auch sonst nicht allgemein zugingliche — Informatio-
nen cinem bestimmten Personenkreis vorbehalten sein
sollen.

2.2, Diese Voraussetzung ist bei Daten erfiillt, die regu-
lir nur durch das Einloggen in eine durch Passwort ge-
schiitzte Datenbank ecingesehen werden konnen. Denn
diese Schutzvorkehrungen lassen erkennen, dass die
Kenntnis dieser Daten einem bestimmten Personenkreis
vorbehalten sein sollte. Der fir die Anwendung von
§ 11 UWG mafigebende Geheimhaltungswille ist daher
ohne weiteres erkennbar. Aus ,,Sicherheitsliicken®, wie
sie hier offenbar vorlagen, lisst sich nichts Gegenteiliges
ableiten. Denn mangelhafte Sicherheitsstandards erlau-
ben bei aufrechtem Passwortschutz nicht den Schluss,
dass der Unternehmer kein Interesse an der Geheimhal-
tung mehr hitte. Vielmehr miissen sowohl Beschiftigte
(§ 11 Abs 1 UWG) als auch Dritte (§ 11 Abs 2 UWG)
redlicherweise annehmen, dass dem Unternehmer diese
Maingel nicht bewusst waren, sodass aus deren Vorlie-
gen keinesfalls ein Wegfall des Geheimnischarakters ab-
geleitet werden kann.

2.3. Diec am 5. Juli 2016 in Kraft getretene und bis
9. Juni 2018 umzusetzende RL (EU) 2016/943 iiber den
Schutz vertraulichen Knowhows und vertraulicher Ge-
schiiftsinformationen  (Geschiiftsgebeimnisse)  vor
rechtswidrigem Erwerb sowie rechtswidriger Nulzung
und Offenlegung steht dieser Auffassung nicht ent-
gegen. Die Beklagte stiitzt sich insofern auf Art 2 Abs 1
lit ¢ dieser RL, wonach Informationen ua nur dann als
»Geschiftsgeheimnis“ im Sinn der RI gelten, wenn sie
»Gegenstand von den Umstinden entsprechenden an-
gemessenen Geheimhaltungsmafinahmen durch die Per-
son [sind], die die rechtmiiRige Kontrolle iiber die Infor-
mationen besitzt.“

Diese Argumentation scheitert aus zwei Griinden.

(a) Zum einen ist die Umsetzungsfrist noch nicht abge-
laufen. Zwar darf das nationale Recht auch vor diesem
Zeitpunkt (soweit moglich) nicht in einer Weise ausge-
legt werden, die das Errcichen des mit der Richtlinic ver-
folgten Zieles ernsthaft gefihrden wiirde (C-212/04,
Adeneler, Rz 123). Damit wird allerdings auch nach
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Auffassung des EuGH kein Gebot richtlinienkonformer
Auslegung schon vor Ablauf der Umsetzungsfrist be-
grindet (C-212/04, Adeneler, Rz 115; cbenso Nettes-
heim in Grabitz/Hilf/Nettesheim, Das Recht der Buro-
péischen Union, Art 288 Rz 133; Veelouch in Mayer/
Stoger, EUV/AEUV, Art 288 AEUV Rz 62). Dass die bis-
herige Interpretation des Begriffs ,, Geschiftsgeheimnis®
das Erreichen der mit der Richtlinie verfolgten Zicle
ernsthaft gefihrdete, ist nicht erkennbar.

(b) Zum anderen konnen die Mitgliedstaaten auch nach
Ende der Umsetzungsfrist nach Art 1 Abs 1 der RL einen
weitergehenden Schutz von Geschiftsgeheimnissen vor-
sehen. Zwar gilt das nicht, wenn das weitergehende na-
tionale Recht gegen bestimmte Vorschriften der Richt-
linie verstiefSe. Es ist aber nicht erkennbar, dass dies bei
der hier maflgebenden Interpretation des Begriffs ,,Ge-
schiftsgeheimnis® zutrife. Insbesondere ist die zwin-
gende Schutzausnahme nach Art 5 lit b der RL im kon-
kreten Fall nicht anwendbar. Danach ist zwar das Of-
fenlegen von Geschiftsgeheimnissen zur Aufdeckung
eines ,beruflichen Fehlverhaltens® zulissig; dies aller-
dings nur dann, wenn es in der Absicht crfolgt, ,,das
allgemeine offentliche Interesse zu schiitzen®. Im Gegen-
satz dazu hat die Beklagte hier ausschlielich eigene In-
teressen verfolgt.

(c) Aus diesen Griinden ist nicht weiter zu priifen, ob
unbeabsichtigte Sicherheitsliicken tatsichlich nach
Art 2 Abs 1 lit ¢ der RL das Vorlicgen eines Geschifts-
geheimnisses im Sinn dieser RL ausschliefSen.

3. Bei den strittigen Daten handelt es sich (auch) um Ge-
schiftsgeheimnisse der Kligerin.

Zwar stammen die Daten von ihren Kunden und bezie-
hen sich auf deren geschiftliche Verhiltnisse. Faktisch
befanden sie sich jedoch in der Verfiigungsmacht der
Klagerin, und sie hatte auch cin erhebliches eigenes Inte-
ressc an deren Geheimhaltung, da sonst die Nichtver-
lingerung der Vertrige oder Schadenersatzanspriiche
der Kunden (Juranek/Stogerer, Sicherheitsliicken in der
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Unternchmens-EDV und Haftungskonsequenzen, eco-
lex 2015, 955) drohten. Faktische Verfiigungsmacht
und cigenes Geheimhaltungsinteresse geniigen bei wer-
tender Betrachtung fiir die Annahme, dass die Daten
auch in Bezug auf die Klagerin in den Schutzbereich des
§ 11 Abs 2 UWG fallen.

4. An der Rechtswidrigkeit des Erlangens der Daten
(§ 11 Abs 2 UWG) durch Eindringen in das fremde
Computersystem besteht kein Zweifel (6 Ob 126/12s,
jusIT 2013/26 [Staudegger] = ZIR 2013, 224 [Ddérfler]).
Die Beklagte hat nach Erkennen der Sicherheitsliicke ge-
zielt auf verschiedene Server der KEigerin und eines von
dieser betreuten Unternchmens zugegriffen und von
dort Daten, dic faktisch in der Verfiigungsmacht der
Klagerin als EDV-Dienstleisterin waren, in verarbeitceter
Form heruntergeladen. Die Beklagte stiitzt sich fiir die
ihrer Ansicht nach dennoch fehlende Rechtswidrigkeit
ausschliefSlich auf die Negativfeststellung zur Frage, ob
ein Kunde einem Mitarbeiter der Beklagten das Abfoto-
grafieren der Bildschirmanzeige erlaubt habe oder nicht.
Darauf kommt ¢s aber nicht an. Denn selbst wenn der
Kunde diese Erlaubnis erteilt hitte, folgte daraus nicht
seine Zustimmung zu einer dadurch moglich werdenden
Abfrage seiner Daten. Zudem hatte der Mitarbeiter der
Beklagten die durch das Abfotografieren erhaltenen In-
formationen auch zum Zugriff auf Daten von anderen
Kunden der Klagerin genutzt. Dies konnte keinesfalls
von der allfalligen Zustimmung durch den einen Kun-
den gedeckt sein.

5. Das Verwerten und Weitergeben der Daten bestreitet
die Beklagte nicht. Damit besteht der Unterlassungsan-
spruch der Klagerin schon nach § 11 Abs 2 iVm § 13
UWG zurecht. Der Revisionsrekurs der Beklagten muss
daher scheitern, ohne dass zu priifen wire, ob der An-
spruch auch nach § 1 UWG begriindet wire (Wettbe-
werbsvorsprung  durch Rechtsbruch wegen VerstoR
gegen Datenschutz- oder Strafrecht; Verletzung der be-
ruflichen Sorgfalt).

Anmerkung
Von Maximilian Kralik

Dass dic Umgehung von — wenngleich offen-
bar unzureichenden — SicherheitsmaRnahmen
zur Beschaffung fremder Daten und die an-
schlieBende Verwertung dieser Daten zur Ab-
werbung von Kunden des Mitbewerbers, un-
lauter ist, ist einleuchtend. :

Nicht neu ist, dass sich der Geheimhaltungs-
wille auch aus den Umstinden ergeben kann

(OGH 19.05.1987, 4 Ob 394/86). Demzufol-

ge ist es konsequent, dass auch Daten einer
passwortgesicherten Datenbank, die in einer
fiir einen durchschnittlichen Beschiftigten er-
kennbaren Weise nicht iiber den Kreis der Be-
rechtigten hinaus (der Allgemeinheit) bekannt
werden und daher der Geheimhaltung unter-
liegen sollen, Geschiftsgeheimnisse darstel-
len. Ob Sicherheitsliicken einen Zugriff durch
Unberechtigte zulassen, kann nach aktueller
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Rechtslage fiir die Frage des Vorliegens des
Geheimhaltungswillens nicht entscheidend
sein. Es ist daher auch nicht relevant, ob ein
Mitarbeiter der beklagten Partei die Bild-
schirmanzeige, die die Sicherheitsliicke offen-
bart hat, mit Zustimmung eines Kunden ab-
fotografiert hat oder nicht. Anders wiire der
Fall wohl zu beurteilen, wenn die Kldgerin im
Wissen um die unzureichenden Sicherheits-
mafinahmen diesen Zustand nicht geindert
hitte — dann wire der Schluss wohl zulissig,
dass die Kligerin kein Interesse an der Ge-
heimhaltung mehr hitte.

Der OGH lisst allerdings die Frage offen, ob
unbeabsichtigte Sicherheitsliicken nach Art 2
Abs 1 lit ¢ der Know-how-Richtlinie (Richtli-
nie ,uber den Schutz vertraulichen Know-
hows und vertraulicher Geschiftsinformatio-
nen |Geschiftsgeheimnisse] vor rechtswidri-
gem Erwerb sowie rechtswidriger Nutzung
und Offenlegung®, [EU] 2016/943) das Vor-
liegen cines Geschiftsgeheimnisses im Sinn der
RL ausschlieflen. Gemall Art 2 Abs 1 lit ¢ der
RL sind Geschiftsgeheimisse Informationen,
die ua ,,Gegenstand von den Umstinden ent-
sprechenden angemessenen Geheimhaltungs-
mafinahmen durch die Person, die die recht-
miéflige Kontrolle iiber die Informationen be-
sitzt“, sind; was ,,angemessene Geheimhal-
tunigsmafinahmen sind, lidsst die RL offen,
Dicse Voraussetzung ist jedenfalls in Oster-
reich neu und sie erfordert in Zukunft (die
Umsctzungsfrist endet erst 2018, konkrete
Umsetzungsvorschlage liegen noch nicht vor),
dass Unternehmer Geschiftsgeheimnisse aktiv
schiitzen — ein Ruckgriff auf die Umstande, die
den Geheimhaltungswillen erkennen lassen, ist
dann moglicherweise nicht mehr moglich.

Als Geheimhaltungsmafinahmen, wie sie der
Richtlinientext fordert, konnen gleicherma-
fen eigene technische und organisatorische
Mafénahmen (Zutritts-, Zugangs- und Zu-
griffskontrollen), wic auch MaBnahmen ver-
traglicher Art (Geheimhaltungsvereinbarun-
gen, non-disclosure agreements bzw confi-
dential disclosure agreements und insb Ge-
heimhaltungsklauseln in Arbeits- und Werk-
vertrigen) verstanden werden. Samtliche
Mafinahmen miissen gut dokumentiert sein,
damit sie in einem etwaigen Verletzungspro-
zess auch beweisbar sind. '

Der Hinweis des OGH, wonach sich der Ge-
heimhaltungswille auch aus den Umstinden

ergeben kann, deutet zwar auf einen weiten
Schutzbereich fiir Geschiftsgeheimnisse hin.
Das in der Know-how-Richtlinie enthaltene
Erfordernis der angemessenen Geheimhal-
tungsmafinahmen sollte in der Praxis jedoch
bereits jetzt beachtet werden und es sollten
entsprechende IT-Maffnahmen gesetzt sowic
mterne Richtlinien und Vertrige cntspre-
chend gestaltet oder geandert werden.

Dass jedwede Sicherheitsliicke das Vorlicgen
eines  Geschéftsgcheimnisses  ausschliefit,
kann jedenfalls nicht die Folge der Richtlinie
sein. Letztlich wird es in einem Verfahren auf
diec Abwigung zwischen den gesetzten und
nachgewiesenen (!) GeheimhaltungsmafSnah-
men des Unternehmers und der Schwere der
Sicherheitsliicke bzw den Anforderungen an
die Umgehung von Schutzmaflinahmen an-
kommen.
Die  Frage, wessen Geschiftsgeheimnisse
streitgegenstiandlich verletzt wurden, beant-
wortet der OGH richtig: Es handelt sich
(auch) um Geschiftsgeheimnisse der Kligerin,
denn die Daten befanden sich (auch) in ihrer
Verfiigungsmacht und sie hatte (auch) ein
eigenes Geheimhaltungsinteresse. Das cigene
Geheimhaltungsinteresse begriindet der OGH
damit, dass ohne Geheimhaltung die Nicht-
verlingerung der Vertrige oder Schaden-
ersatzanspriiche drohten. Dariiber hinaus ent-
halten Daten in der Regel wertvolle Informa-
tionen iiber die eigenen Produkte und Dienst-
leistungen, die — richtig interpretiert und ge-
niitzt — zur Verbesserung der eigenen Leistun-
gen am Markt geniitzt werden kénnen. Mit
den Worten der Richtlinie ausgedriickt, han-
delt es sich daher um Informationen, ,bei
denen sowohl ein legitimes Interesse an ihrer
Geheimhaltung besteht als auch die legitime
Erwartung, dass diese Vertraulichkeit gewahrt
wird“ (Erwagungsgrund 14),

Und noch ein letzter Gedanke zu den Schutz-
ausnahmen der Know-how-Richtlinie: Ge-
méfld Art 5 lit b liege keine Verletzung von Ge-
schiftsgeheimnissen vor, wenn der Erwerb
oder die Nutzung der Geschiftsgeheimnisse
»zur Aufdeckung cines beruflichen oder sons-
tigen Fehlverhaltens oder ciner illegalen Ti-
tigkeit [erfolgt ist], sofern der Antragsgegner
in der Absicht gehandelt hat, das allgemeine
offentliche Interesse zu schiitzen.“

Auch hier stellt sich die Frage, ob eine Sicher-
heitslicke, die jedoch nur fiir eine Fachper-
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son erkennbar ist, bereits ein berufliches Fehl-
verhalten iSd Know-how-Richtlinie begriin-
det. Im Hinblick auf Erwigungsgrund 20 der
Richtlinie geht es bei dieser Schutzausnahme
darum, Whistleblowing-Aktivititen zu schiit-
zen. Unternehmer sollen sich bei eigenem
Fehlverhalten nicht auf den Schutz von Ge-
schiftsgeheimnissen stiitzen koénnen; umge-
kehrt sollen Whistleblower vor rechtlichen
Konsequenzen geschiitzt sein. Damit ist auch
—wie der OGH richtig erkannt hat — der An-
wendungsbereich der Schutzausnahme, der
eng auszulegen sein wird, abgesteckt: Zum
einen fillt wohl nur ein solches Fehlverhalten

in den Anwendungsbereich der Ausnahme,
das offentliche Interessen beeintrichtigt (also
eklatante Verstéfe oder strukturelle Missver-
haltnisse); geringfligige Sicherheitsliicken in
Datenbanken fallen wohl nicht darunter.
Zum anderen ist das Aufdecken von Ge-
schiftsgeheimnissen nur zum Schutz allge-
meiner offentlicher Interessen zulidssig; die
Abwerbung von Kunden des Mitbewerbers
tillt ganz offensichtlich nicht darunter. Vollig
zutreffend ist daher auch die Schutzausnah-
me der Richtlinie nicht anwendbar; vollig un-
abhingig davon, dass die Umsetzungsfrist fur
die Richtlinie noch nicht abgelaufen ist.
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